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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.11 Компьютерные сети 

1.1. Область применения программы 

Рабочая программа учебной дисциплины ОП.11 Компьютерные сети 

является частью основной профессиональной образовательной программы в 

соответствии с ФГОС СПО по специальности 09.02.07 Информационные 

системы и программирование. 

Рабочая программа учебной дисциплины может быть использована в 

дополнительном профессиональном образовании в рамках программ 

переподготовки кадров в учреждениях СПО. 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы 

 Учебная дисциплина ОП.11 Компьютерные сети является обязательной 

частью общепрофессионального цикла примерной основной образовательной 

программы в соответствии с ФГОС по специальности 09.02.07 

Информационные системы и программирование.  

1.3. Цели и задачи дисциплины – требования к результатам освоения 

дисциплины 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания 
Код 

ПК, 

ОК 

Умения Знания 

ОК 01 

ОК 02 

ОК 03 

ОК 04 

ОК 05 

ОК 09 

ОК 10 

ПК 4.1 

− организовывать и 

конфигурировать компьютерные 

сети; 

− строить и анализировать модели 

компьютерных сетей; 

− эффективно использовать 

аппаратные и программные 

компоненты компьютерных сетей 

при решении различных задач; 

− выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 

− работать с протоколами разных 

уровней; 

− основные понятия компьютерных 

сетей: типы, топологии, методы 

доступа к среде передачи; 

− аппаратные компоненты 

компьютерных сетей; 

− принципы пакетной передачи 

данных; 

− понятие сетевой модели; 

− сетевую модель OSI и другие сетевые 

модели; 

− протоколы: основные понятия, 

принципы взаимодействия, различия и 

особенности распространенных 

протоколов, установка протоколов в 
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− устанавливать и настраивать 

параметры протоколов; 

− обнаруживать и устранять ошибки 

при передаче данных. 

операционных системах; 

− адресацию в сетях, организацию 

межсетевого воздействия. 

 
Код Формулировка компетенции 

ОК 01 Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 

выполнения задач профессиональной деятельности. 

ОК 03 Планировать и реализовывать собственное профессиональное и личностное 

развитие. 

ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 

ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке 

с учетом особенностей социального и культурного контекста. 

ОК 09 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 

иностранном языке. 

ПК 4.1 Осуществлять инсталляцию, настройку и обслуживание программного 

обеспечения компьютерных систем. 

 

Личностные результаты  
Личностные результаты реализации программы воспитания  Код личностных 

результатов  

реализации  

программы  

воспитания 

Осознающий себя гражданином и защитником великой страны. ЛР 1 

Готовый использовать свой личный и профессиональный потенциал 

для защиты национальных интересов России. 

ЛР 2 

Демонстрирующий приверженность к родной культуре, 

исторической памяти на основе любви к Родине, родному народу, 

малой родине, принятию традиционных ценностей 

многонационального народа России. 

ЛР 3 

Принимающий семейные ценности своего народа, готовый к 

созданию семьи и воспитанию детей; демонстрирующий неприятие 

насилия в семье, ухода от родительской ответственности, отказа от 

отношений со своими детьми и их финансового содержания. 

ЛР 4 

Занимающий активную гражданскую позицию избирателя, 

волонтера, общественного деятеля. 

ЛР 5 

Принимающий цели и задачи научно-технологического, 

экономического, информационного развития России, готовый 

работать на их достижение. 

ЛР 6 

Готовый соответствовать ожиданиям работодателей: проектно- 

мыслящий, эффективно взаимодействующий с членами команды и 

сотрудничающий с другими людьми, осознанно выполняющий 

профессиональные требования, ответственный, пунктуальный, 

дисциплинированный, трудолюбивый, критически мыслящий, 

ЛР 7 
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нацеленный на достижение поставленных целей; демонстрирующий 

профессиональную жизнестойкость. 

Признающий ценность непрерывного образования, 

ориентирующийся в изменяющемся рынке труда, избегающий 

безработицы; управляющий собственным профессиональным 

развитием; рефлексивно оценивающий собственный жизненный 

опыт, критерии личной успешности. 

ЛР 8 

Уважающий этнокультурные, религиозные права человека, в том 

числе с особенностями развития; ценящий собственную и чужую 

уникальность в различных ситуациях, во всех формах и видах 

деятельности». 

ЛР 9 

Принимающий активное участие в социально значимых 

мероприятиях, соблюдающий нормы правопорядка, следующий 

идеалам гражданского общества, обеспечения безопасности, прав и 

свобод граждан России; готовый оказать поддержку нуждающимся. 

ЛР 10 

Лояльный к установкам и проявлениям представителей субкультур, 

отличающий их от групп с деструктивным и девиантным 

поведением. 

ЛР 11 

Демонстрирующий неприятие и предупреждающий социально 

опасное поведение окружающих. 

ЛР 12 

Демонстрирующий умение эффективно взаимодействовать в 

команде, вести диалог, в том числе с использованием средств 

коммуникации/ 

ЛР 13 

Проявляющий сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и 

общественной деятельности. 

ЛР 14 

Проявляющий гражданское отношение к профессиональной 

деятельности как к возможности личного участия в решении 

общественных, государственных, общенациональных проблем. 

ЛР 15 

 

1.4. Количество часов на освоение программы дисциплины: 

максимальная учебная нагрузка обучающегося 50 часов, в том числе: 

обязательной аудиторной учебной нагрузки обучающегося 48 часов; 

самостоятельной работы обучающегося 2 часа. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы (всего) 50 

Обязательная аудиторная учебная нагрузка (всего)  48 

в том числе:  

теоретическое обучение 30 

     практические занятия 18 

Самостоятельная работа обучающегося (всего) 2 

в том числе:  

     подготовка сообщения 2 

Итоговая аттестация в форме дифференцированного зачета (3/4 сем.) 
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2.2. Тематический план и содержание учебной дисциплины ОП.11 Компьютерные сети 
 

Наименование 

разделов и тем 

Содержание учебного материала, лабораторные и практические работы, 

самостоятельная работа обучающихся, курсовая работ (проект) 

Объем 

часов 

Уровень 

освоения 

ОК, ПК, ЛР 

1 2 3 4 5 

Тема 1 Общие 

сведения о 

компьютерной 

сети 

Содержание учебного материала   ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10  

ЛР 1 – ЛР 15, 

ПК 4.1 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, автономная 

среда, назначение сети, ресурсы сети, интерактивная связь, Интернет).   

10 1 

Классификация компьютерных сетей по степени территориальной распределённости: 

локальные, глобальные сети, сети масштаба города.  

Классификация сетей по уровню административной поддержки: одноранговые сети, 

сети на основе сервера. Классификация сетей по топологии. 

Методы доступа к среде передачи данных. Классификация методов доступа. Методы 

доступа CSMA/CD, CSM/CA. Маркерные методы доступа. 

Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие 

уровней. Интерфейс. Функции уровней модели OSI. Модель TCP/IP. 

Практические занятия   

Построение схемы компьютерной сети. 4 2 

Монтаж кабельных сред технологий Ethernet. 

Самостоятельная работа   

Подготовка сообщения на выбранную тему. 2  

Тема 2 

Аппаратные 

компоненты 

компьютерных 

сетей 

Содержание учебного материала   ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10  

ЛР 1 – ЛР 15, 

ПК 4.1 

Физические среды передачи данных. Типы кабелей и их характеристики. Сравнения 

кабелей. Типы сетей, линий и каналов связи.  

8 1 

Соединители, коннекторы для различных типов кабелей. Инструменты для монтажа и 

тестирования кабельных систем. Беспроводные среды передачи данных. 

Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и характеристики 

сетевых адаптеров. Классификация сетевых адаптеров. Драйверы сетевых адаптеров.  

Установка и конфигурирование сетевого адаптера. Концентраторы, мосты, 

коммутирующие мосты, маршрутизаторы, шлюзы, их назначение, основные функции и 

параметры. 
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Практические занятия    

Построение одноранговой сети. 2 2  

Тема 3 Передача 

данных по сети 

Содержание учебного материала   ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10  

ЛР 1 – ЛР 15, 

ПК 4.1 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы 

кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. Понятие 

коммутации. Коммутация каналов, пакетов, сообщений. Понятие пакета. 

8 1 

Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек 

протоколов TCP/IP. Его состав и назначение каждого протокола. Распределение 

протоколов по назначению в модели OSI. Сетевые и транспортные протоколы. 

Протоколы прикладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-

адреса. Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. 

Назначение адресов автономной сети. Централизованное распределение адресов. 

Отображение IP-адресов на локальные адреса. Система DNS. 

Практические занятия   

Настройка протоколов TCP/IP в операционных системах. 10 2, 3 

Настройка протоколов IP в операционных системах. 

Работа с диагностическими утилитами протокола ТСР/IР.  

Решение проблем с TCP/IP. 

Преобразование форматов IP-адресов. Расчет IP-адреса и маски подсети. 

Тема 4 

Сетевые 

архитектуры 

Содержание учебного материала   ОК 01, ОК 02, 

ОК 03, ОК 04, 

ОК 05, ОК 09, 

ОК 10  

ЛР 1 – ЛР 15, 

ПК 4.1 

Технологии локальных компьютерных сетей. Технология Ethernet. Технологии 

TokenRing и FDDI. Технологии беспроводных локальных сетей.  

4 1 

Технологии глобальных сетей. Принципы построения глобальных сетей. Организация 

межсетевого взаимодействия. 

Практические занятия    

Настройка удаленного доступа к компьютеру. 2 2  

Промежуточная аттестация (дифференцированный зачет)    

Всего: 50   
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3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническому 

обеспечению 

 Лаборатория «Программного обеспечения и сопровождения 

компьютерных систем», оснащенная в соответствии с п. 6.1.2.1. Примерной 

программы по профессии/специальности. 

 Лаборатория «Программного обеспечения и сопровождения 

компьютерных систем»: 

− Автоматизированные рабочие места на 12-15 обучающихся (процессор не 

ниже Core i3, оперативная память объемом не менее 4 Гб или аналоги); 

− Автоматизированное рабочее место преподавателя (процессор не ниже Core 

i3, оперативная память объемом не менее 4 Гб или аналоги); 

− Проектор и экран; 

− Маркерная доска; 

− Программное обеспечение общего и профессионального назначения. 

3.2. Информационное обеспечение обучения 

 Для реализации программы библиотечный фонд образовательной 

организации должен иметь печатные и/или электронные образовательные и 

информационные ресурсы, для использования в образовательном процессе. 

При формировании библиотечного фонда образовательной организацией 

выбирается не менее одного издания из перечисленных ниже печатных 

изданий и (или) электронных изданий в качестве основного, при этом список 

может быть дополнен новыми изданиями. 

 Основные печатные издания 

1. А.В. Кузин, Компьютерные сети – М: Форум, 2021 – 192с. 

2. Н.В. Максимов, И.И. Попов. Компьютерные сети: учебное пособие для 

студентов учреждений среднего профессионального образования 4 изд. Испр. 

– Москва: изд. Форум, 2011 – 464 с. 

3. В.Г. Олифер, Н.А. Олифер, Основы компьютерных сетей. — СПб.: Питер, 

2009. — 352 с. 
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 Дополнительные источники 

1. Дибров, М. В. Компьютерные сети и телекоммуникации. Маршрутизация в 

ip-сетях в 2 ч. Часть 1 : учебник и практикум для СПО / М. В. Дибров. — М. : 

Издательство Юрайт, 2019 — 333 с. 

2. Замятина, О. М. Инфокоммуникационные системы и сети. Основы 

моделирования : учеб. пособие для СПО / О. М. Замятина. — М. : Издательство 

Юрайт, 2019 — 159 с. 

3. Сети и телекоммуникации : учебник и практикум для СПО / К. Е. Самуйлов 

[и др.] ; под ред. К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — М. : 

Издательство Юрайт, 2019 — 363 с. 
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ  

УЧЕБНОЙ ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения дисциплины осуществляется 

преподавателем в процессе проведения практических занятий и лабораторных 

работ, тестирования, а также выполнения обучающимися индивидуальных 

заданий, проектов, исследований. 

Результаты обучения 

(освоенные умения, усвоенные знания) 

Формы и методы контроля и оценки 

результатов обучения 

Умения: 

− организовывать и конфигурировать 

компьютерные сети; 

− строить и анализировать модели 

компьютерных сетей; 

− эффективно использовать аппаратные и 

программные компоненты компьютерных 

сетей при решении различных задач; 

− выполнять схемы и чертежи по 

специальности с использованием 

прикладных программных средств; 

− работать с протоколами разных уровней; 

− устанавливать и настраивать параметры 

протоколов; 

− обнаруживать и устранять ошибки при 

передаче данных. 

Контроль выполнения практических 

заданий, контроль самостоятельной 

работы, тестирование, контрольная 

работа, дифференцированный зачет. 

Знания: 

− основные понятия компьютерных сетей: 

типы, топологии, методы доступа к среде 

передачи; 

− аппаратные компоненты компьютерных 

сетей; 

− принципы пакетной передачи данных; 

− понятие сетевой модели; 

− сетевую модель OSI и другие сетевые 

модели; 

− протоколы: основные понятия, принципы 

взаимодействия, различия и 

особенности распространенных протоколов, 

установка протоколов в 

операционных системах; 

− адресацию в сетях, организацию 

межсетевого воздействия. 

Устный опрос, контроль выполнения 

практических заданий, контроль 

самостоятельной работы, тестирование, 

контрольная работа, 

дифференцированный зачет. 
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